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1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Настоящее Положение определяет порядок получения, 
обработки, использования, хранения и гарантии конфиденциальности 
персональных данных физических лиц, необходимых для осуществления 
деятельности в соответствии с Федеральным законом от 27 июня 2006 года 
№ 152-ФЗ «О персональных данных» (далее – ФЗ «О персональных 
данных»), нормативными правовыми актами Российской Федерации в 
области образования, а также регламентирующими трудовые отношения, 
ведомственными распорядительными и инструктивными документами. 

1.2. Целями и задачами Автономной некоммерческой организации 
профессионального образования «Ставропольский торгово-экономический 
Колледж» (далее - Колледж) в области защиты персональных данных 
являются обеспечение в соответствии с законодательством Российской 

Федерации обработки, хранения и защиты персональных данных работников, 
студентов, абитуриентов и выпускников, а также персональных данных, 
содержащихся в документах, полученных из других организаций, в 
обращениях граждан и иных субъектов персональных данных, вступивших 
во взаимоотношения с Колледжем. 

1.3. Настоящее Положение регламентирует порядок сбора, хранения, 
использования, обработки и передачи информации, содержащей 
персональные данные Колледжем, как без использования средств 
автоматизации, так и с использованием автоматизированных 
информационных систем. 

2. ОСНОВНЫЕ ПОНЯТИЯ И ОПРЕДЕЛЕНИЯ 
В настоящем Положении используются следующие понятия и 

определения: 
2.1. «персональные данные» - любая информация, относящаяся к 

прямо или косвенно определенному, или определяемому физическому лицу 
(субъекту персональных данных); 

2.2. «персональные данные, разрешенные субъектом персональных 
данных для распространения» - персональные данные, доступ 
неограниченного круга лиц к которым предоставлен субъектом 
персональных данных путем дачи согласия на обработку персональных 
данных, разрешенных субъектом персональных данных для распространения 
в порядке предусмотренном ФЗ «О персональных данных»; 

2.3. «биометрические персональные данные» - сведения, которые 
характеризуют физиологические и биологические особенности человека, на 
основании которых можно установить его личность (биометрические 
персональные данные) и которые используются оператором для 
установления личности субъекта персональных данных; 

2.4. «оператор» - государственный орган, муниципальный орган, 
юридическое или физическое лицо, самостоятельно или совместно с другими 
лицами организующие и (или) осуществляющие обработку персональных 
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данных, а также определяющие цели обработки персональных данных, 
состав персональных данных, подлежащих обработке, действия (операции), 
совершаемые с персональными данными; 

В настоящем Положении Колледж, определен как оператор. 
2.5. «обработка персональных данных» - любое действие (операция) 

или совокупность действий (операций), совершаемых с использованием 
средств автоматизации или без использования таких средств с 
персональными данными, включая сбор, запись, систематизацию, 
накопление, хранение, уточнение (обновление, изменение), извлечение, 
использование, передачу (распространение, предоставление, доступ), 
обезличивание, блокирование, удаление, уничтожение персональных 
данных; 

2.6. «автоматизированная обработка персональных данных» - обработка 

персональных данных с помощью средств вычислительной техники; 
2.7. «распространение персональных данных» - действия, 

направленные на передачу персональных данных неопределенному кругу 
лиц; 

2.8. «предоставление персональных данных» - действия, направленные 
на раскрытие персональных данных определенному лицу или определенному 
кругу лиц; 

2.9. «уничтожение персональных данных» - действия, в результате 
которых становится невозможным восстановить содержание персональных 
данных в информационной системе персональных данных и (или) в 
результате которых уничтожаются материальные носители персональных 
данных; 

2.10. «обезличивание персональных данных» - действия, в результате 
которых становится невозможным без использования дополнительной 
информации определить принадлежность персональных данных конкретному 
субъекту персональных данных; 

2.11. «блокирование персональных данных» - временное прекращение 
обработки персональных данных (за исключением случаев, если обработка 
необходима для уточнения персональных данных); 

2.12. «информационная система персональных данных» - 
совокупность содержащихся в базах данных персональных данных и 
обеспечивающих их обработку информационных технологий и технических 
средств; 

2.13. «трансграничная передача персональных данных» - передача 

персональных данных на территорию иностранного государства органу 
власти иностранного государства, иностранному физическому лицу или 
иностранному юридическому лицу. 

2.14. «конфиденциальность персональных данных» - обязательное для 
соблюдения оператором или иным получившим доступ к персональным 
данным лицом требование не допускать их распространения без согласия 
субъекта персональных данных или наличия иного законного основания; 
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2.15. «доступ к информации» - возможность получения информации и 

ее использования. 

3. СУБЪЕКТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ. 

ПРАВА СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ 
3.1. В соответствии с разделом 2 настоящего Положения к субъектам 

персональных данных Колледжа относятся следующие категории лиц: 
абитуриент, представитель абитуриента, обучающийся, представитель 
обучающегося, работники, лица, заключившие с Колледжем договор 
гражданско-правового характера и иные лица, вступившие во 
взаимоотношения с Колледже 

3.2. м. 
3.3. Субъект персональных данных принимает решение о 

предоставлении его персональных данных и дает согласие на их обработку 
свободно, своей волей и в своем интересе. Согласие на обработку 
персональных данных должно быть конкретным, информированным и 
сознательным. 

3.4. Согласие на обработку персональных данных, разрешенных 
субъектом персональных данных для распространения, оформляется 
отдельно от иных согласий субъекта персональных данных на обработку его 
персональных данных и обеспечивает возможность определения перечня 
персональных данных по каждой категории персональных данных, указанной 
в согласии на обработку персональных данных, разрешенных субъектом 
персональных данных для распространения. 

3.5. Согласие на обработку персональных данных может быть 
отозвано субъектом персональных данных. В случае отзыва субъектом 
персональных данных согласия на обработку персональных данных оператор 
вправе продолжить обработку персональных данных без согласия субъекта 
персональных данных при наличии оснований, указанных в ФЗ «О 
персональных данных». 

3.6. Субъект персональных данных имеет право на получение 
информации, касающейся обработки его персональных данных, в том числе 
содержащей: подтверждение факта обработки персональных данных 
оператором; правовые основания и цели обработки персональных данных; 
цели и применяемые оператором способы обработки персональных данных; 
наименование и место нахождения оператора, сведения о лицах (за 
исключением работников оператора), которые имеют доступ к персональным 
данным или которым могут быть раскрыты персональные данные на 
основании договора с оператором или на основании федерального закона; 
обрабатываемые персональные данные, относящиеся к соответствующему 
субъекту персональных данных, источник их получения, если иной порядок 
представления таких данных не предусмотрен федеральным законом; сроки 
обработки персональных данных, в том числе сроки их хранения; порядок 
осуществления субъектом персональных данных прав, предусмотренных 
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настоящим Федеральным законом; информацию об осуществленной или о 
предполагаемой трансграничной передаче данных; наименование или 
фамилию, имя, отчество и адрес лица, осуществляющего обработку 
персональных данных по поручению оператора, если обработка поручена 
или будет поручена такому лицу; ) иные сведения, предусмотренные ФЗ «О  
персональных данных» или другими федеральными законами. 

3.7. Субъект персональных данных вправе обжаловать действия или 
бездействие оператора в уполномоченный орган по защите прав субъектов 
персональных данных или в судебном порядке, если субъект персональных 
данных считает, что оператор осуществляет обработку его персональных 
данных с нарушением требований ФЗ «О персональных данных» или иным 
образом нарушает его права и свободы. 

3.8. Сведения о персональных данных должны быть предоставлены 

субъекту персональных данных оператором в доступной форме, и в них не 

должны содержаться персональные данные, относящиеся к другим субъектам 

персональных данных, за исключением случаев, если имеются законные 

основания для раскрытия таких персональных данных. 

3.9. Доступ к своим персональным данным предоставляется субъекту 

персональных данных или его законному представителю оператором при 

получении письменного запроса субъекта персональных данных или его 

законного представителя. Письменный запрос должен быть адресован на имя 

директора Колледжа, содержать серию, номер основного документа, 

удостоверяющего личность субъекта персональных данных или его 

законного представителя, сведения о дате выдачи указанного документа и 

выдавшем его органе и собственноручную подпись субъекта персональных 

данных или его законного представителя. 

4. ПРАВА И ОБЯЗАННОСТИ ОПЕРАТОРА 

4.1. Оператор обязан безвозмездно предоставить субъекту 
персональных данных или его законному представителю возможность 
ознакомления с персональными данными, относящимися к 
соответствующему субъекту персональных данных. 

4.2. Оператор обязан вносить необходимые изменения, уничтожать 
или блокировать соответствующие персональные данные по предоставлении 
субъектом персональных данных или его законным представителем 
сведений, подтверждающих, что персональные данные, которые относятся к 
соответствующему субъекту и обработку которых осуществляет оператор, 
являются неполными, устаревшими, недостоверными, незаконно 
полученными или не являются необходимыми для заявленной цели 
обработки. В срок, не превышающий семи рабочих дней со дня 
предоставления субъектом персональных данных или его представителем 
сведений, подтверждающих, что персональные данные являются неполными, 
неточными или неактуальными, оператор обязан внести в них необходимые 
изменения. В срок, не превышающий семи рабочих дней со дня 
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представления субъектом персональных данных или его представителем 
сведений, подтверждающих, что такие персональные данные являются 
незаконно полученными или не являются необходимыми для заявленной 
цели обработки, оператор обязан уничтожить такие персональные данные. 
Оператор обязан уведомить субъекта персональных данных или его 
представителя о внесенных изменениях и предпринятых мерах и принять 
разумные меры для уведомления третьих лиц, которым персональные данные 
этого субъекта были переданы. 

4.3. Оператор обязан обеспечить субъекту персональных данных 
возможность определить перечень персональных данных по каждой 
категории персональных данных, указанной в согласии на обработку 
персональных данных, разрешенных субъектом персональных данных для 
распространения. 

4.4. В случае отзыва субъектом персональных данных согласия на 
обработку его персональных данных оператор обязан прекратить их 
обработку или обеспечить прекращение такой обработки (если обработка 
персональных данных осуществляется другим лицом, действующим по 
поручению оператора) и в случае, если сохранение персональных данных 
более не требуется для целей обработки персональных данных, уничтожить 
персональные данные или обеспечить их уничтожение (если обработка 
персональных данных осуществляется другим лицом, действующим по 
поручению оператора) в срок, не превышающий тридцати дней с даты 
поступления указанного отзыва, если иное не предусмотрено договором, 
стороной которого, выгодоприобретателем или поручителем по которому 
является субъект персональных данных, иным соглашением между 
оператором и субъектом персональных данных либо если оператор не вправе 
осуществлять обработку персональных данных без согласия субъекта 
персональных данных на основаниях, предусмотренных ФЗ «О 
персональных данных» или другими федеральными законами. 

Об уничтожении персональных данных оператор обязан уведомить 
субъекта персональных данных. 

4.5. Без уведомления оператор вправе осуществлять обработку 
персональных данных: 

4.5.1. относящихся к субъектам персональных данных, которых 
связывают с оператором трудовые отношения; 

4.5.2. полученных оператором в связи с заключением договора, 
стороной которого является субъект персональных данных, если 
персональные данные не распространяются, а также не предоставляются 
третьим лицам без согласия субъекта персональных данных и используются 
оператором исключительно для исполнения указанного договора и 
заключения договоров с субъектом персональных данных; 

4.5.3. разрешенных субъектом персональных данных для 
распространения при условии соблюдения оператором запретов и условий 
предусмотренных ст. 10.1 ФЗ «О персональных данных»; 
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4.5.4. включающих в себя только фамилии, имена и отчества 
субъектов персональных данных; 

4.5.5. необходимых в целях однократного пропуска субъекта 
персональных данных на территорию, на которой находится оператор, или в 
иных аналогичных целях; 

4.5.6. включенных в информационные системы персональных 
данных, имеющие в соответствии с федеральными законами статус 
федеральных автоматизированных информационных систем, а также в 
государственные системы персональных данных, созданные в целях защиты 
безопасности государства и общественного порядка; 

4.5.7. обрабатываемых без использования средств автоматизации 
в соответствии с федеральными законами или иными нормативными 
правовыми актами Российской Федерации, устанавливающими требования к 
обеспечению безопасности персональных данных при их обработке и к 
соблюдению прав субъектов персональных данных. 

5. ОСОБЕННОСТИ ОРГАНИЗАЦИИ ОБРАБОТКИ 

ПЕРСОНАЛЬНЫХ ДАННЫХ, ОСУЩЕСТВЛЯЕМОЙ БЕЗ 

ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ 
5.1. Обработка персональных данных, содержащихся в 

информационной системе персональных данных либо извлеченных из такой 
системы, считается осуществленной без использования средств 
автоматизации (неавтоматизированной), если такие действия с 
персональными данными, как использование, уточнение, распространение, 
уничтожение персональных данных в отношении каждого из субъектов 
персональных данных, осуществляются при непосредственном участии 
человека. 

Обработка персональных данных не может быть признана 
осуществляемой с использованием средств автоматизации только на том 
основании, что персональные данные содержатся в информационной системе 
персональных данных либо были извлечены из нее. 

5.2. Персональные данные при их обработке, осуществляемой без 
использования средств автоматизации, должны обособляться от иной 
информации, в частности путем фиксации их на отдельных материальных 
носителях персональных данных (далее - материальные носители), в 
специальных разделах или на полях форм (бланков). 

5.3. При фиксации персональных данных на материальных носителях 
не допускается фиксация на одном материальном носителе персональных 
данных, цели обработки которых заведомо не совместимы. Для обработки 
различных категорий персональных данных, осуществляемой без 
использования средств автоматизации, для каждой категории персональных 
данных должен использоваться отдельный материальный носитель. 

5.4. Лица, осуществляющие обработку персональных данных без 
использования средств автоматизации (в том числе сотрудники организации- 
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оператора или лица, осуществляющие такую обработку по договору с 
оператором), должны быть проинформированы о факте обработки ими 
персональных данных, обработка которых осуществляется оператором без 
использования средств автоматизации, категориях обрабатываемых 
персональных данных, а также об особенностях и правилах осуществления 
такой обработки, установленных нормативными правовыми актами 
федеральных органов исполнительной власти, органов исполнительной 
власти субъектов Российской Федерации, а также настоящим Положением. 

5.5. При использовании типовых форм документов, характер 
информации в которых предполагает или допускает включение в них 
персональных данных и при ведении журналов (реестров, книг), содержащих 
персональные данные, необходимые для однократного пропуска субъекта 
персональных данных на территорию, на которой находится оператор, или в 
иных аналогичных целях, а также при несовместимости целей обработки 
персональных данных, зафиксированных на одном материальном носителе, 
если материальный носитель не позволяет осуществлять обработку 
персональных данных отдельно от других зафиксированных на том же 
носителе персональных данных, должны быть приняты меры по 
обеспечению раздельной обработки персональных данных и соблюдены 
условия предусмотренные Постановлением Правительства Российской 
Федерации от 15 сентября 2008г. № 687 «Об утверждении положения об 
особенностях обработки персональных данных, осуществляемой без 
использования средств автоматизации». 

5.6. Уничтожение или обезличивание части персональных данных, 
если это допускается материальным носителем, может производиться 
способом, исключающим дальнейшую обработку этих персональных данных 
с сохранением возможности обработки иных данных, зафиксированных на 
материальном носителе (удаление, вымарывание). 

5.7. Правила, предусмотренные пунктами 5.5. и 5.6. настоящего 
Положения, применяются также в случае, если необходимо обеспечить 
раздельную обработку зафиксированных на одном материальном носителе 
персональных данных и информации, не являющейся персональными 
данными. 

5.8. Уточнение персональных данных при осуществлении их 
обработки без использования средств автоматизации производится путем 
обновления или изменения данных на материальном носителе, а если это не 
допускается техническими особенностями материального носителя, - путем 
фиксации на том же материальном носителе сведений о вносимых в них 
изменениях либо путем изготовления нового материального носителя с 
уточненными персональными данными. 

5.9. Обработка персональных данных, осуществляемая без 
использования средств автоматизации, должна осуществляться таким 
образом, чтобы в отношении каждой категории персональных данных можно 
было определить места хранения персональных данных (материальных 
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носителей) и установить перечень лиц, осуществляющих обработку 
персональных данных либо имеющих к ним доступ. 

5.10. Необходимо обеспечивать раздельное хранение персональных 
данных (материальных носителей), обработка которых осуществляется в 
различных целях. 

5.11. При хранении материальных носителей должны соблюдаться 
условия, обеспечивающие сохранность персональных данных и 
исключающие несанкционированный к ним доступ. Перечень мер, 
необходимых для обеспечения таких условий, порядок их принятия, а также 
перечень лиц, ответственных за реализацию указанных мер, устанавливаются 
приказом директора Колледжа. 

 
6. ОСОБЕННОСТИ ОРГАНИЗАЦИИ ОБРАБОТКИ 

ПЕРСОНАЛЬНЫХ ДАННЫХ В АВТОМАТИЗИРОВАННЫХ 
ИНФОРМАЦИОННЫХ СИСТЕМАХ  

6.1. Обработка персональных данных с использованием 
автоматизированных информационных систем, перечень которых утвержден 
приказом директора Колледжа, осуществляется с целью содействия 
субъектам персональных данных в осуществлении учебной, научной, 
методической, воспитательной и трудовой деятельности, обеспечения личной 
безопасности, учета результатов исполнения договорных обязательств, а 
также наиболее полного исполнения Колледжем обязательств и компетенций 
в соответствии с Трудовым законодательством Российской Федерации в 
области образования и иными нормативно-правовыми актами. 

6.2. Обработка персональных данных с использованием 
автоматизированных информационных систем осуществляется для решения 
следующих задач: 

6.2.1. учет кадрового состава учебного заведение, учебной, научной, 
методической деятельности сотрудников, мониторинг качества учебного 
процесса; 

6.2.2. учет информации о контингенте студентов учебного заведение, 
информации об обучении и назначении стипендий; 

6.2.3. обработка данных приемной кампании учебного заведение, учет 
личных данных абитуриентов и участников централизованного тестирования, 
обработка результатов вступительных испытаний; 

6.2.4. комплексный мониторинг деятельности Колледжа; 
6.2.5. бухгалтерский учет и контроль за финансово-хозяйственной 

деятельностью Колледжа и исполнением финансовых обязательств по 
заключенным договорам; 

6.2.6. управление списками субъектов персональных данных Колледжа 
для систем контроля и разграничения доступа; 

6.2.7. иных задач, необходимые для повышения качества и 
эффективности деятельности Колледжа. 
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6.3. Работникам, осуществляющим обработку персональных данных 

либо имеющих доступ к персональным данным, предоставляется уникальный 

логин и пароль для доступа к автоматизированным информационным 

системам. Доступ к автоматизированным информационным системам 

предоставляется в рамках функций, предусмотренных должностными 

инструкциями работников Колледжа, имеющих право осуществлять 

обработку персональных данных или имеющих доступ к персональным 

данным. 

6.4. Ввод персональных данных в автоматизированные 

информационные системы осуществляется работником в соответствии с его 

должностными обязанностями. На бумажном носителе информации, 

содержащей персональные данные (анкеты, личные листки и др.) работник, 

осуществляющий ввод данных, оставляет отметку с информацией о 

должности, фамилии, имени, отчестве лица, осуществившего ввод данных, а 

также дату ввода информации. 

6.5. Работники, осуществляющие ввод и обработку данных с 

использованием автоматизированных информационных систем, несут 

ответственность за достоверность и полноту введенной информации. 

6.6. При работе с программными средствами автоматизированных 

информационных систем, реализующими функции просмотра и 

редактирования персональных данных, запрещается демонстрация экранных 

форм, содержащих такие данные, лицам, не имеющим доступ к 

персональным данным. 

6.7. Созданием, удалением и изменением учетных записей 

пользователей автоматизированных информационных систем занимаются 

уполномоченные администраторы в соответствии со своими должностными 

обязанностями. 

 

7. ПОРЯДОК СБОРА, ХРАНЕНИЯ И ИСПОЛЬЗОВАНИЯ 

ПЕРСОНАЛЬНЫХ ДАННЫХ 
7.1. Информация персонального характера может быть получена 

непосредственно от субъекта персональных данных и только с его 
письменного согласия. 

7.2. Согласие на обработку персональных данных выражается в 
договоре, заключаемом с Колледжем, или путем подписания отдельного 
документа. 

7.3. Согласие на обработку персональных данных, разрешенных 
субъектом персональных данных для распространения, оформляется 
отдельно от иных согласий субъекта персональных данных на обработку его 
персональных данных. 

7.4. Работники, осуществляющие ввод и обработку данных с 
использованием автоматизированных информационных систем, в 
соответствии с должностными обязанностями и установленными 
регламентами должны проверять хранящиеся персональные данные на 
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актуальность и не должны вносить изменения, противоречащие информации, 
полученной непосредственно от субъекта персональных данных. 

7.5. Порядок работы с документами и отчетами содержащими 

персональные данные регламентируется настоящим Положением. 

Назначение документа или отчета, содержащего персональные данные, и его 

содержание должны соответствовать должностным обязанностям лица, 

подготовившего отчет, а также лица, для которого данный отчет 

подготовлен. 
7.6. Доступ к персональным данным на материальных носителях и 

находящихся в автоматизированных информационных системах 
осуществляется согласно Перечню должностей работников Колледжа, 
осуществляющих обработку персональных данных либо имеющих доступ к 
персональным данным, утверждаемого приказом директора Колледжа. 
Работник, имеющий доступ к персональным данным, должен быть 
ознакомлен с настоящим Положением. 

7.7. Хранение персональных данных, находящихся в 
автоматизированных информационных системах Колледжа осуществляется 
на серверах Колледжа с использованием специализированного 
программного обеспечения, отвечающего требованиям информационной 
безопасности. 

7.8. Хранение резервных и технологических копий баз данных 
автоматизированных информационных систем, содержащих информацию 
персонального характера, осуществляется на серверах Колледжа и 
оптических, магнитооптических и прочих носителях, доступ к которым 
ограничен. 

7.9. Вынос резервных и технологических копий баз данных 
автоматизированной информационной системы, содержащих информацию 
персонального характера, из Колледжа запрещен. Передача и копирование 
резервных и технологических копий баз данных допустима только для 
прямого использования с целью технологической поддержки 
автоматизированных информационных систем. 

7.10. В случае если для научных, прикладных исследований, для 

решения задач статистики необходимо сохранить персональные данные, 

которые больше не используются в тех целях, ради которых они были 

собраны, эти данные могут сохраняться только в обезличенной форме в 

виде анонимных сведений. 

7.11. Контроль за хранением и использованием материальных 

носителей персональных данных, не допускающий несанкционированное 

использование, уточнение, распространение и уничтожение персональных 

данных, находящихся на этих носителях, осуществляют руководители 

структурных подразделений Колледжа. 
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