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1.ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ  

ДИСЦИПЛИНЫ ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ 

1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью основной образовательной 

программы в соответствии с ФГОС СПО 09.02.07 Информационные системы и программирование, 

утверждённым приказом Министерства образования и науки Российской Федерации о  т 09 декабря 

2016 № 1547, зарегистрированным в Министерстве юстиции Российской Федерации 26 декабря 

2016 года, регистрационный № 44936, входящим в укрупнённую группу ТОП-50 09.00.00 

Информатика и вычислительная техника. 

 

1.2. Место дисциплины в структуре основной профессиональной образовательной 

программы 

Учебная дисциплина ОП. 11 Компьютерные сети принадлежит к общепрофессиональному 

циклу. 

 

1.3. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 1. Распознавать задачу и/или проблему в 

профессиональном и/или социальном 

контексте; анализировать задачу и/или 

проблему и выделять её составные части; 

определять этапы решения задачи; выявлять и 

эффективно искать информацию, 

необходимую для решения задачи и/или 

проблемы;составить план действия; 

определить необходимые ресурсы;владеть 

актуальными методами работы в 

профессиональной и смежных сферах; 

реализовать составленный план; оценивать 

результат и последствия своих действий 

(самостоятельно или с помощью наставника) 

Актуальный профессиональный и 

социальный контекст, в котором приходится 

работать и жить; основные источники 

информации и ресурсы для решения задач и 

проблем в профессиональном и/или 

социальном контексте;алгоритмы выполнения 

работ в профессиональной и смежных 

областях; методы работы в профессиональной 

и смежных сферах; структуру плана для 

решения задач; порядок оценки результатов 

решения задач профессиональной 

деятельности 

ОК 2. Определять задачи для поиска информации; 

определять необходимые источники 

информации; планировать процесс поиска; 

структурировать получаемую информацию; 

выделять наиболее значимое в перечне 

информации; оценивать практическую 

значимость результатов поиска; оформлять 

результаты поиска 

Номенклатура информационных источников, 

применяемых в профессиональной 

деятельности; приемы структурирования 

информации; формат оформления 

результатов поиска информации 

ОК 4. Организовывать работу коллектива и 

команды; взаимодействовать с коллегами, 

руководством, клиентами в ходе 

профессиональной деятельности 

Психологические основы деятельности 

коллектива, психологические особенности 

личности; основы проектной деятельности 

ОК 5. Грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на 

государственном языке, проявлять 

толерантность в рабочем коллективе 

Особенности социального и культурного 

контекста; правила оформления документов и 

построения устных сообщений. 

ОК 9. Применять средства информационных 

технологий для решения профессиональных 

задач; использовать современное 

программное обеспечение 

Современные средства и устройства 

информатизации; порядок их применения и 

программное обеспечение в 

профессиональной деятельности 
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ОК 10. Понимать общий смысл четко произнесенных 

высказываний на известные темы 

(профессиональные и бытовые), понимать 

тексты на базовые профессиональные темы; 

участвовать в диалогах на знакомые общие и 

профессиональные темы; строить простые 

высказывания о себе и о своей 

профессиональной деятельности; кратко 

обосновывать и объяснить свои действия 

(текущие и планируемые); писать простые 

связные сообщения на знакомые или 

интересующие профессиональные темы 

Правила построения простых и сложных 

предложений на профессиональные темы; 

основные общеупотребительные глаголы 

(бытовая и профессиональная лексика); 

лексический минимум, относящийся к 

описанию предметов, средств и процессов 

профессиональной деятельности; 

особенности произношения; правила чтения 

текстов профессиональной направленности 

ПК 5.3 Создавать и управлять проектом по 

разработке приложения и формулировать его 

задачи. 

Использовать языки структурного, объектно-

ориентированного программирования и языка 

сценариев для создания независимых 

программ. 

Разрабатывать графический интерфейс 

приложения. 

Национальной и международной системы 

стандартизации и сертификации и систему 

обеспечения качества продукции. 

Методы контроля качества объектно-

ориентированного программирования. 

Объектно-ориентированное 

программирование. 

Спецификации языка программирования, 

принципы создания графического 

пользовательского интерфейса (GUI), 

файлового ввода-вывода, создания сетевого 

сервера и сетевого клиента. 

ПК 6.1 Поддерживать документацию в актуальном 

состоянии. 

Формировать предложения о расширении 

функциональности информационной 

системы. 

Классификация информационных систем. 

Принципы работы экспертных систем. 

Достижения мировой и отечественной 

информатики в области интеллектуализации 

информационных систем. 

ПК 6.5 Осуществлять техническое сопровождение, 

сохранение и восстановление базы данных 

информационной системы. 

Составлять планы резервного копирования. 

Определять интервал резервного 

копирования. 

Применять основные технологии экспертных 

систем. 

Осуществлять настройку информационной 

системы для пользователя согласно 

технической документации. 

Регламенты по обновлению и техническому 

сопровождению обслуживаемой 

информационной системы. 

Терминология и методы резервного 

копирования, восстановление информации в 

информационной системе. 

ПК 7.1 Добавлять, обновлять и удалять данные. 

Выполнять запросы на выборку и обработку 

данных на языке SQL. 

Модели данных, иерархическую, сетевую и 

реляционную модели данных, их типы, 

основные операции и ограничения. 

Уровни качества программной продукции. 

ПК 7.2 Осуществлять основные функции по 

администрированию баз данных. 

Проектировать и создавать базы данных. 

Тенденции развития банков данных. 

Технология установки и настройки сервера 

баз данных. 

Требования к безопасности сервера базы данных. 

ПК 7.3 Формировать требования к конфигурации 

локальных компьютерных сетей и серверного 

оборудования, необходимые для работы баз 

данных и серверов в рамках поставленной 

задачи. 

Представление структур данных. 

Технология установки и настройки сервера 

баз данных. 

Требования к безопасности сервера базы 

данных. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем 

 часов  

Суммарная учебная нагрузка во взаимодействии с преподавателем 56 

Самостоятельная работа  4 

Объем образовательной программы  60 

в том числе:  

лекционные занятия 30 

практические занятия 18 

консультация 2 

промежуточная аттестация 6 

Промежуточная аттестация в формеэкзамена 
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2.2. Тематический план и содержание учебной дисциплины  

Наименование 

разделов и тем 

Содержание учебного материала и формы организации деятельности 

обучающихся 

Объем 

часов 

Коды компетенций, 

формированию которых 

способствует элемент 

программы 

1 2 3 4 

Тема 1. 

Общие 

сведения о 

компьютерной 

сети 

Содержание учебного материала 

8 

ОК 1, ОК 2, ОК 4, 

ОК 5, ОК 9, ОК 10, 

ПК 4.1, ПК 4.4, 

ПК 5.3,ПК 6.1, ПК 6.5 

ПК 7.1, ПК 7.2,ПК 7.3 

 

1 Понятие компьютерной сети: компьютерная сеть, сетевое взаимодействие, 

автономная среда, назначение сети, ресурсы сети, интерактивная связь, интранет, 

Интернет. Основные требования, предъявляемые к современным компьютерным 

сетям. 

2 Классификация компьютерных сетей по степени территориальной 

распределенности: локальные, глобальные сети, сети масштаба города. 

Классификация сетей по уровню административной поддержки: одноранговые 

сети, сети на основе сервера.  

3 Классификация сетей по топологии. Базовые и комбинированные сетевые 

топологические решения. 

4 Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни модели. 

Взаимодействие уровней. Интерфейс. Функции уровней модели OSI. Модель 

TCP/IP. 

5 Методы доступа к среде передачи данных. Классификация методов доступа. 

Методы доступа CSMA /CD, CSM/CA. Маркерные методы доступа. 

Тема 2. 

Аппаратные 

компоненты 

компьютерных 

сетей 

Содержание учебного материала 

8 
ОК 1, ОК 2, ОК 4, 

ОК 5, ОК 9, ОК 10, 

ПК 4.1, ПК 4.4, 

ПК 5.3, ПК 6.1, ПК 6.5 

ПК 7.1, ПК 7.2,ПК 7.3 

 

1 Физические среды передачи данных. Типы кабелей и их характеристики. 

Сравнения кабелей.  

2 Типы сетей, линий и каналов связи. Соединители, коннекторы для различных 

типов кабелей. Инструменты для монтажа и тестирования кабельных систем.  

3 Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и 

характеристики сетевых адаптеров. Классификация сетевых адаптеров. 

Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их 

назначение, основные функции и параметры. 

Практические занятия 

6 
1 Построение схемы компьютерной сети. 

2 Монтаж кабельных сред технологий Ethernet. 

3 Построение одноранговой сети. 



 8 

Самостоятельная работа обучающихся 

Беспроводные среды передачи данных. 
4 

Тема 3. 

Передача 

данных по сети 

 

Содержание учебного материала 

6 

ОК 1, ОК 2, ОК 4, 

ОК 5, ОК 9, ОК 10, 

ПК 4.1, ПК 4.4, 

ПК 5.3, ПК 6.1, ПК 6.5 

ПК 7.1, ПК 7.2,ПК 7.3 

 

1 Теоретические основы передачи данных. Понятие сигнала, данных. Методы 

кодирования данных при передаче. Модуляция сигналов. Методы оцифровки. 

Понятие коммутации. Коммутация каналов, пакетов, сообщений. Понятие пакета. 

2 Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. 

Стек протоколов TCP/IP. Его состав и назначение каждого протокола. 

Распределение протоколов по назначению в модели OSI. Сетевые и транспортные 

протоколы. Протоколы прикладного уровня FTP, HTTP, Telnet, SMTP, POP3. 

3 Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-адреса. Доменные 

имена. Формат и классы IP-адресов. Подсети и маски подсетей. Назначение адресов 

автономной сети. Централизованное распределение адресов. Отображение IP-

адресов на локальные адреса. Система DNS. 

4 Защита информации в компьютерных сетях. 

Практические занятия  

8 

1 Настройка протоколов TCP/IP в операционных системах.  

2 Работа с диагностическими утилитами протокола ТСР/IР.  

3 Преобразование форматов IP-адресов. Расчет IP-адреса и маски подсети. 

4 Адресация и маршрутизация в сетях TCP/IP. 

5 Создание учетных записей и групп пользователей. Создание политик групп 

пользователей. 

6 DHCP-сервер: установка и управление. 

7 Настройка клиента службы DNS. 

Тема 4. 

Сетевые 

архитектуры 

Содержание учебного материала 

8 
ОК 1, ОК 2, ОК 4, 

ОК 5, ОК 9, ОК 10, 

ПК 4.1, ПК 4.4, 

ПК 5.3, ПК 6.1, ПК 6.5 

ПК 7.1, ПК 7.2,ПК 7.3 

1 Технологии локальных компьютерных сетей. Технология Ethernet. Технологии 

TokenRing и FDDI. Технологии беспроводных локальных сетей. 

2 Технологии глобальных сетей. Принципы построения глобальных сетей. 

Организация межсетевого взаимодействия. 

Практические занятия  

4 1 Настройка удаленного доступа к компьютеру. 

2 Потоковое вещание 

Консультация 2  
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Промежуточная аттестация 6  

Экзамен   

Всего: 60  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

Программное обеспечение общего и профессионального назначения:Microsoft Office 

Professional Plus 2016 Russian Academic OLP 1 License No Level , Microsoft WINHOME 10 Russian 

Academic OLP 1 License No Level, Legalization Get Genuine, Microsoft Windows Professional 10 Sngl 

Upgrade  Academic OLP 1, License No Level, Microsoft Security Essentials, Adobe® Flash®  Player, 

Adobe Acrobat Reader DC, ЯндексБраузер, CCleaner, Java 8, Microsoft NET Framework, DirectX, 

FileZilla,EclipseIDEforJavaEEDevelopers, 

NETFrameworkJDK8,MicrosoftSQLServerExpressEdition,MicrosoftVisioProfessional,MicrosoftVisualS

tudio,MySQLInstallerforWindows,SQLServerManagementStudio,MicrosoftSQLServerJavaConnector. 

 

3.2. Информационное обеспечение реализации программы 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной 

литературы 

3.2.1. Основная литература: 

1. Компьютерные сети: учебное пособие / Н.В. Максимов, И.И. Попов. – 6-е изд., перераб. 

и доп. – Москва: ФОРУМ: ИНФРА-М, 2022. – 464 с. – (Среднее профессиональное образование). – 

ISBN 978-5-00091-454-0. – URL: https://znanium.com/catalog/product/1714105. 

2. Компьютерные сети: учебник / А. В. Солоневич. – Минск: РИПО, 2021. – 208 с. – ISBN 

978-985-7253-43-2. – URL: https://znanium.com/catalog/product/1854597. 

3. Компьютерные сети: учебное пособие / Р. Ю. Ракитин, Е. В. Москаленко. – Барнаул: 

АлтГПУ, 2019. – 340с.– ISBN 978-5-88210-9423. – URL: https://e.lanbook.com/book/139182. 

3.2.2. Дополнительная литература: 

1. Программное обеспечение компьютерных сетей: учебное пособие / О.В. Исаченко. – 2-е 

изд., испр. и доп. – Москва: ИНФРА-М, 2022. – 158 с. – (Среднее профессиональное образование). 

–ISBN 978-5-16-015447-3 – URL: https://znanium.com/catalog/product/1860121. 

2. Компьютерные сети: учебное пособие / А.В. Кузин, Д.А. Кузин. – 4–е изд., перераб. и 

доп. – Москва: ФОРУМ: ИНФРА-М, 2022. – 190 с. – (Среднее профессиональное образование). – 

ISBN 978-5-00091-453-3. – URL: https://znanium.com/catalog/product/1860119.  

3.  Программное обеспечение компьютерных сетей и web-серверов: учебное пособие / Г.А. 

Лисьев, П.Ю. Романов, Ю.И. Аскерко. – Москва: ИНФРА-М, 2021. – 145 с. – (Среднее 

профессиональное образование). – ISBN 978-5-16-014514-3. – URL:  

https://znanium.com/catalog/product/1189343.  

Лаборатория программного обеспечения и сопровождения компьютерных систем  

Кабинет для самостоятельной работы 

Комплект учебной мебели: компьютерные столы – 12 шт., стулья – 14 шт., маркерная 

доска –1 шт., преподавательский стол – 1 шт. 

Наглядные средства обучения: комплект учебно-наглядных пособий– 6 шт., макеты 

аппаратных и периферийных устройств – 7 шт., рабочая программа дисциплины, фонды 

оценочных средств. 

Технические средства обучения: автоматизированные рабочие места на 12 обучающихся 

(процессор не ниже Core i3, оперативная память объемом не менее 4 Гб;) – 12 шт., копировальное 

и сканирующее оборудование – 1 шт., переносное мультимедийное оборудование (видеопроектор, 

экран, колонки) – 1 шт.,автоматизированное рабочее место преподавателя (процессор не ниже 

Core i3, оперативная память объемом не менее 4 Гб) с подключением к сети «Интернет». 

http://www.besplatnyeprogrammy.ru/yandex-browser.html
http://www.besplatnyeprogrammy.ru/filezilla.html
https://e.lanbook.com/book/139182
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3.2.3. Интернет-ресурсы: Перечень Интернет-ресурсов, необходимых для освоения 

дисциплины  

Для осуществления образовательного процесса по дисциплине, используются следующие 

электронные библиотечные системы (ЭБС):  

1. https://znanium.com/ 

2. http://urait.ru// 

3. https://e.lanbook.com/ 

Для осуществления образовательного процесса по дисциплине, используются следующие 

профессиональные базы данных:  

1.Единая коллекция цифровых образовательных ресурсов http://schoolcollection.edu.ru/ 

catalog/rubr/13899a9b-11fc-4a07-

861c1cf294b8f895/?interface=teacher&class%5B%5D=4&subject%5B%5D=19. 

2.Национальный открытый университет. Компьютерные сети https://www.intuit.ru/studies/ 

courses/3688/930/info. 

3. Информационная система «Единое окно доступа к образовательным ресурсам» 

http://window.edu.ru/. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://znanium.com/
http://schoolcollection.edu.ru/%20catalog/rubr/13899a9b-11fc-4a07-861c1cf294b8f895/?interface
http://schoolcollection.edu.ru/%20catalog/rubr/13899a9b-11fc-4a07-861c1cf294b8f895/?interface
http://schoolcollection.edu.ru/%20catalog/rubr/13899a9b-11fc-4a07-861c1cf294b8f895/?interface
https://www.intuit.ru/studies/%20courses/3688/930/info
https://www.intuit.ru/studies/%20courses/3688/930/info
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙДИСЦИПЛИНЫ 

 Контроль и оценка результатов освоения дисциплины осуществляются преподавателем в 

процессе проведения комбинированных занятий, тестирования, а также выполнения 

обучающимися индивидуальных и исследовательских заданий. 

 

Результаты обучения 

(освоенные умения, усвоенные 

знания) 

Критерии оценки 

Формы и методы контроля 

и оценки результатов 

обучения  

перечень умений, осваиваемых в 

рамках дисциплины: 

Организовывать и 
конфигурировать компьютерные 
сети;  
Строить и анализировать модели 
компьютерных сетей;  
Эффективно использовать 
аппаратные и программные 
компоненты компьютерных сетей 
при решении различных задач;  
Выполнять схемы и чертежи по 
специальности с использованием 
прикладных программных 
средств;  
Работать с протоколами разных 
уровней (на примере конкретного 
стека протоколов: TCP/IP, IPX/SPX);  
Устанавливать и настраивать 
параметры протоколов;  
Обнаруживать и устранять 
ошибки при передаче данных. 
Перечень знаний, осваиваемых 

в рамках дисциплины: 

Основные понятия компьютерных 
сетей: типы, топологии, методы 
доступа к среде передачи; 
Аппаратные компоненты 
компьютерных сетей;  
Принципы пакетной передачи 
данных;  
Понятие сетевой модели;  
Сетевую модель OSI и другие 
сетевые модели;  
Протоколы: основные понятия, 
принципы взаимодействия, 
различия и особенности 
распространенных протоколов, 
установка протоколов в 
операционных системах; 
Адресацию в сетях, организацию 
межсетевого воздействия 

«Отлично» – теоретическое 

содержание курса освоено 

полностью, без пробелов, 

умения сформированы, все 

предусмотренные 

программой учебные задания 

выполнены, качество их 

выполнения оценено высоко. 

«Хорошо» – теоретическое 

содержание курса освоено 

полностью, без пробелов, 

некоторые умения 

сформированы недостаточно, 

все предусмотренные 

программой учебные задания 

выполнены, некоторые виды 

заданий выполнены с 

ошибками. 

«Удовлетворительно» – 

теоретическое содержание 

курса освоено частично, но 

пробелы не носят 

существенного характера, 

необходимые умения работы 

с освоенным материалом в 

основном сформированы, 

большинство 

предусмотренных 

программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» – 

теоретическое содержание 

курса не освоено, 

необходимые умения не 

сформированы, 

выполненные учебные 

задания содержат грубые 

ошибки. 

Компьютерное тестирование 

на знание терминологии по 

теме «Общие сведения о 

компьютерной сети». 

Контрольная работа по теме 

«Аппаратные компоненты 

компьютерных сетей». 

Наблюдение за выполнением 

практического задания 

(деятельностью студента). 

Оценка выполнения 

практического 

задания(работы). 

Подготовка и выступление с 

сообщением, презентацией. 

 

Текущий контроль 

(проверочные работы, тесты). 

Промежуточный контроль 

(дифференцированный зачет). 
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